7

INSIDE THE HACK

Handy

- et |"\’o(¥:‘3

tot,

\é o

Bankkonto leer

NEWS & TRENDS

| LIVE |
HACK

PC Magazin

Zwei Stunden nicht aufs Handy geschaut, und schon ist das Bankkonto leer, obwohl
es per Zweifaktor-Authentifizierung geschiitzt ist. Die neue Methode krimineller
Hacker heif3t SIM-Swapping und wird bei Angreifern immer beliebter. m DAVID GOHLER

m Januar 2020 hat die spanische Polizei

zusammen mit Europol einen Ring von
zwolf Cyber-Kriminellen ausgehoben, die
in mehr als 100 Féllen zwischen 6000 und
137.000 Euro - insgesamt iiber drei Millio-
nen Euro - erbeutet hatten. Sie haben dazu
iiber Phishing und Trojaner Bankzugangs-
daten und andere personliche Informatio-
nen abgefischt, um damit die Mobilfunkpro-
vider zu iiberzeugen, eine neue SIM-Karte
mit der alten Telefonnummer auszugeben.
Sobald diese aktiv war, wurde das Konto
durch Uberweisungen leergerdumt und
durch weitere Transfers verschleiert. Mit
diesem Trick 1asst sich auch die Zweifaktor-
Authentifizierung zum Schutz des Kontos
aushebeln.
Ausgangspunkt des Angriffs ist das Sam-
meln von personlichen Daten der Opfer
wie Geburtsdatum, Wohnort, Name, Han-
dy-Telefonnummer und das Ausspghen
der Bank-Zugangsdaten. Diese Daten grei-
fen die Angreifer iiber Phishing-Angriffe,
Trojaner, Social Engineering, {iber Social-
Media-Seiten oder Daten ab, die bei einem
Angriff erbeutet und im Darknet gehandelt
werden. Die Bankzugangsdaten allein niit-
zen den Hackern aber noch nicht viel, weil
Bank-Transaktionen durch einen zweiten
Faktor geschiitzt sind. Das ist oft eine TAN,
die an das Handy mitgeteilt wird: per SMS
oder Banking-App.
Die Angreifer miissen sich also irgendwie
Zugriff auf den ,Handy-Kommunikations-
kanal“ verschaffen. Dazu wenden sie sich
mit den abgegriffenen Informationen und
gefdlschten Dokumenten an den Mobil-
funkprovider, um eine zweite SIM-Karte
oder eine Ersatz-Karte zu bestellen und
sich zuschicken zu lassen. Es gibt auch Vari-
anten, bei der die Handy-Nummer auf eine
bestehende SIM-Karte des Angreifers trans-

www.pc-magazin.de PC Magazin 2/2021

feriert wird. Ist diese neue SIM-Karte akti-
viert, steht den Kriminellen das Bankkonto
offen und wird in aller Regel innerhalb von
ein bis zwei Stunden komplett leergeraumt
- meist, bevor das Opfer realisiert, dass
nicht nur sein Handy keine Verbindung
mehr ins Internet hat, sondern dass auch
sein Geld weg ist. Das Geld flie3t dann tiber
weitere Konten in dunkle Kanéle.

Bei einem Verdacht sofort handeln

Wenn IThr Smartphone plétzlich keine Ver-
bindung mehr hat und in der Statusleiste
die SIM-Karte als deaktiviert anzeigt, kon-
taktieren Sie umgehend Thren Mobilfunk-
Provider. Wenn dieser bestitigt, dass die
Nummer auf eine andere SIM-Karte iiber-
tragen wurde, informieren Sie sofort die
Polizei. Kénnen Sie sich nicht mehr online
in Threm Bankkonto einloggen, lassen Sie
sofort den Online-Banking-Zugang sperren.

Der Knackpunkt dieses Angriffs ist das
Abgreifen der personlichen Daten fiir das
Social Hacking, um den Mitarbeiter des Pro-
viders am Telefon zu iiberzeugen, dass man
der legitime Besitzer des Anschlusses ist.
Schiitzen Sie daher Thre Daten:

e Klicken Sie nie auf Links in E-Mails oder
SMS-Nachrichten, die Sie zu Threm Bank-
konto fiihren wollen.

e Geben Sie keine persénlichen Daten an
Unbekannte heraus.

e Verwenden Sie fiir jeden Internet-Account
ein eigenes, sicheres Passwort.

o Laden Sie Apps nur in offiziellen App-
Stores oder direkt beim Hersteller herunter.
e Vermeiden Sie die Herausgabe Threr Han-
dy-Nummer.

Wenn Sie ganz sichergehen wollen, kénnen
Sie ein altes Handy mit einer eigenen Pre-
paid-Nummer nur fiir das Online-Banking
einsetzen. ||

a Das Opfer bemer
denVerlustder
Mobilfunkverbindung und
 wird spater feststellen,
~ dass es sich nicht in sein
Bankkonto einloggen kann.

SIM-Swapping - ein Handy-Betrug

. kﬂ Der Betriiger kann nun
_, eingehende Anrufeund
" Textnachrichten empfangen,
und erhdlt so Zugangzum
~ Online-Banking des Opfers.
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Beim SIM-Swapping ergattert ein Betriiger mithilfe von Social-Engineering-Techniken personliche Daten,
um anschlieBend die Kontrolle iiber Ihre SIM-Karte zu iibernehmen.
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